
КТО ТАКИЕ ДРОППЕРЫ?
 



ДРОП
—   Э ТО   Т Е Р М И Н ,   К О ТО Р Ы Й  

И С П О Л Ь З У Е Т С Я   Д Л Я  
О Б О З Н АЧ Е Н И Я  
М О Ш Е Н Н И К О В ,  

З А Н И М АЮЩ И ХС Я  
О Б М А Н О М   С   Ц Е Л Ь Ю  

И З В Л Е Ч Е Н И Я  
Ф И Н А Н С О ВО Й   В Ы ГО Д Ы .  

О Н И   Ч А С ТО   Д Е Й С Т В У ЮТ   В  
И Н Т Е Р Н Е Т Е ,   И С П О Л Ь З У Я  
РА З Л И Ч Н Ы Е   С Х Е М Ы   И  
М Е ТО Д Ы   Д Л Я   О Б М А Н А  

Л ЮД Е Й .  



ДРОППЕР  
ЭТО  ЧЕЛОВЕК ,  

КОТОРЫЙ  
УЧАСТВУЕТ  В  

МОШЕННИЧЕСКИХ  
СХЕМАХ ,   ЧАСТО  

ВЫСТУПАЯ  В   РОЛИ  
"ПЕРЕДАТОЧНОГО  

ЗВЕНА " .  
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ДРОППЕРЫ МОГУТ БЫТЬ 
ЗАДЕЙСТВОВАНЫ В РАЗЛИЧНЫХ 
ВИДАХ МОШЕННИЧЕСТВА, ВКЛЮЧАЯ:

• Финансовые схемы: Обман с инвестициями, где 
дропперы привлекают людей к вложению денег в 
несуществующие проекты.

• Мошенничество с кредитными картами: 
Использование украденных данных для совершения 
покупок.

• Лжепредложения: Обманные схемы, связанные с 
продажей товаров или услуг, которые не существуют.
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ДРОППЕРЫ ИСПОЛЬЗУЮТ 
РАЗНООБРАЗНЫЕ МЕТОДЫ 
ДЛЯ ОСУЩЕСТВЛЕНИЯ 
СВОИХ МОШЕННИЧЕСКИХ 
ДЕЙСТВИЙ:
• Социальная инженерия: 
Манипуляция людьми с целью получения конфиденциальной 
информации.

• Фальшивые сайты и приложения: 
Создание поддельных платформ для обмана пользователей.

• Спам и фишинг: 
Рассылка электронных писем с предложениями, которые 
выглядят законными, но на самом деле являются ловушками.



Действия дропперов могут 
иметь серьезные последствия 
как для жертв, так и для 
общества в целом:

• Финансовые потери: Жертвы теряют деньги, 
что может привести к серьезным финансовым 
трудностям.

• Психологический стресс: Мошенничество 
может вызвать у жертв чувство тревоги и 
беспомощности.

• Ущерб репутации: Компании и организации 
могут пострадать от потери доверия со стороны 
клиентов.



ЗАЩИТА ОТ ДРОППЕРОВ 
ТРЕБУЕТ 
ВНИМАТЕЛЬНОСТИ И 
ОСВЕДОМЛЕННОСТИ:
• Образование и информирование: 
Знание о методах мошенничества помогает людям 
распознавать потенциальные угрозы.

• Проверка источников: Всегда 
проверяйте информацию о компаниях и 
предложениях перед тем, как принимать решение.

• Использование безопасных 
методов оплаты: Используйте надежные 
платежные системы и избегайте передачи личной 
информации. 8



УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА ДРОППЕРСТВО 
ПРЕДУСМОТРЕНА НЕСКОЛЬКИМИ СТАТЬЯМИ 
УГОЛОВНОГО КОДЕКСА РФ: 

МОШЕННИЧЕСТВО (СТАТЬЯ 159 УК РФ). 
ЛЕГАЛИЗАЦИЯ (ОТМЫВАНИЕ) ДЕНЕЖНЫХ СРЕДСТВ (СТАТЬЯ 174 УК 
РФ). 
НЕПРАВОМЕРНЫЙ ОБОРОТ СРЕДСТВ ПЛАТЕЖЕЙ (СТАТЬЯ 187 УК РФ). 
ОРГАНИЗАЦИЯ ПРЕСТУПНОГО СООБЩЕСТВА (СТАТЬЯ 210 УК РФ). 
САМАЯ СТРОГАЯ МЕРА ПРЕСЕЧЕНИЯ — ЛИШЕНИЕ СВОБОДЫ СРОКОМ 
ДО 7 ЛЕТ И НАЗНАЧЕНИЕ ШТРАФА НА СУММУ ДО 1 МЛН РУБЛЕЙ. 
ПРИ ЭТОМ НЕЗНАНИЕ ЗАКОНОВ НЕ ОСВОБОЖДАЕТ ГРАЖДАНИНА ОТ 
УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ, КОТОРАЯ НАСТУПАЕТ УЖЕ С 16-
ЛЕТНЕГО ВОЗРАСТА. 
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КАК НЕ СТАТЬ 
ДРОППЕРОМ

§Не сообщайте никому данные своей банковской 
карты
§Не передавайте свою карту третьим лицам
§Не соглашайтесь переводить деньги по просьбе 
неизвестных лиц
§Не соглашайтесь снимать деньги в банкомате для 
кого-то
§Не перенаправляйте никуда деньги, которые пришли 
к вам по ошибке. Обратитесь в свой банк и попросите 
сделать обратный перевод по реквизитам 
отправителя
§Сообщите о подозрительных просьбах в Банк России 
и полицию



ЧТО ДЕЛАТЬ ЕСЛИ ВОВЛЕКЛИ В 
ДРОППЕРСТВО:

• Немедленно приостановить все транзакции, 
связанные с банковской картой;

• Обратиться по телефонам горячей линии в полицию 
- 112, либо в Банк России – 300;

• Обратиться с заявлением в банк;
• Подать заявление в интернет-приемную Банка 
России (https://www.cbr.ru/reception/) с подробным 
описанием ситуации, просьбой об исключении из 
базы дропперов, если Вы туда включены.  10


